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Aufgabe 1 (10 Punkte) Betrachten Sie den folgenden mit dem Caesar-Verfahren verschliis-
selten Text:
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a) Entschliisseln Sie den Text.

b) Nehmen Sie an, wir verwenden das One-Time Pad in einer etwas modifizierten Version.
Statt einen Schliissel mit der selben Liange wie der Ausgangstext zu verwenden, benut-
zen wir einen Schliissel, der viel kiirzer ist als der Klartext (zum Beispiel 10 Zeichen
lang). Wie kann man so eine Verschliisselung iiberwinden?

Aufgabe 2 (10 Punkte)

a) Diskutieren Sie, ob man nur die Dinge verschliisseln muss, die Schaden verursachen,
wenn sie publik werden (wie etwa Bankdaten, Plidne fiir Demonstrationen etc.).

b) Nehmen Sie an, der gesamte Internetverkehr sei verschliisselt. Was kann man durch
Abhoren des Internets noch tiber die Nutzer lernen?

Aufgabe 3 (10 Punkte) Spielen Sie Baby ElGamal mit folgenden konkreten Zahlen durch:
p = 95793, f = 5832, m = 354834, und s = 457.

Aufgabe 4 (9+ (Bonus-) Punkte) Thunderbird-Nutzer mochten fiir diese Aufgabe vielleicht
Enigmail installieren.

a) (4+[+/z] Punkte) Installieren sie GPG und erstellen Sie einen Schliissel. Suchen Sie sich
x Studenten oder Tutoren, die auch einen Schliissel haben, weisen Sie sich aus und
lassen Sie ihren Schliissel signieren. Machen Sie ihren Schliissel auf dem Keyserver sks-
keyservers.net publik.

b) (5 Punkte) Schreiben Sie eine verschliisselte und signierte E-Mail an Adrian.
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