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1 Einleitung und Problemstellung

Der folgende Vortrag entstand im Rahmen des Seminars "Peer-to-Peer-Systeme" im Fach-
bereich Informatik an der Universit�at des Saarlandes im Wintersemester 2003/2004. Aus-
gangspunkt war der Text "Pond, the OceanStore Prototype" [08], der das Projekt Ocean-
Store1 vorstellt und die Ergebnisse des Prototypen Pond anhand verschiedener Bench-
marks auswertet. Ausgehend von diesem Artikel soll im vorliegenden Referat der Begri�
der Fehlertoleranz in Peer-to-Peer-Systemen n�aher erl�autert werden. Dabei werden einige
L�osungsans�atze anhand der Implementierung von OceanStore vorgestellt und diskutiert.
Um die Zielsetzung dieses Vortrages zu verdeutlichen, ist zun�achst eine klare De�nition des
Begri�es "Failure Resilience" notwendig. Im "Handbuch der Informatik" [05] �ndet sich
folgende De�nition:

"Unter Fehlertoleranz versteht man die F�ahigkeit eines Rechnersystems, sich
trotz einer begrenzten Anzahl von Fehlern spezi�kationsgerecht zu verhalten.
Fehlertoleranz von Rechnersystemen zielt auf die Erh�ohung der Zuverl�assigkeit
und Verf�ugbarkeit, also auf die Funktionsdauer und Funktionsbereitschaft des
Systems. Sie kann auch zur Erh�ohung der Sicherheit und Vertraulichkeit von
Rechnersystemen beitragen."

Als zentral werden hier die Eigenschaften Zuverl�assigkeit und Verf�ugbarkeit genannt. Intui-
tiv ist einleuchtend, dass die Zuverl�assigkeit des Systems sowie die Verf�ugbarkeit von Daten
und Ressourcen an Peer-to-Peer-Systeme deutlich h�ohrere Anforderungen stellen, als dies
in traditionellen monolithischen Systemen der Fall ist. In monolithischen Architekturen ist
die Art der auftretenden Fehler �ublicherweise relativ gut vorhersehbar und l�asst sich von
au�en kontrollieren, da die Kon�guration und die Eigenschaften des Systems hinl�anglich
bekannt sind. Peer-to-Peer-Netze dagegen sind o�ene, autonome Architekturen, d.h. die
genaue Zusammensetzung des Systems ist variabel und die Reaktion der einzelnen Knoten
unter Umst�anden nur begrenzt vorhersehbar. Peer-to-Peer-Systeme zeichnen sich daher
durch folgende Charakteristika aus, die bez�uglich der Fehlertoleranz besonders beachtet
werden m�ussen:

� Ein Peer-to-Peer-Netzwerk ist �ublicherweise einer gro�en Teilnehmeruktuation un-
terworfen: Hosts k�onnen sich dem Netzwerk anschlie�en oder sich abmelden. Hier
stellt sich die Frage nach einem fehlertoleranten Routing und nach einem Mechanis-
mus, der Hosts auch bei h�au�gem Wechsel der Teilnehmer korrekt lokalisieren kann.
Dies wird in OceanStore mit einem eigenen Routing- und Locationsystem "Tapestry"
gel�ost, das ich hier jedoch nicht detailliert vorstellen will, da es den Rahmen dieses
Vortrages sprengen w�urde.

1OceanStore ist ein Peer-to-Peer-Systems, das an der Universit�at Berkeley in Zusammenarbeit mit IBM
entstand siehe auch 2
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� Aufgrund der o�enen Struktur kann f�ur die einzelnen Hosts keine Qualit�atsgarantie
�ubernommen werden: Rechner k�onnen nicht nur physisch ausfallen (sog. "Fail-Stop-
Fehler"), sie k�onnen auch fehlerhaft reagieren (u.a. auch aufgrund �au�erer Angri�e
gegen das System) und so die Stabilit�at im gesamten Netzwerk gef�ahrden. Hier muss
also auch mit sogenannten "Byzantinischen Fehlern" gerechnet werden, die besondere
Anforderungen an das System stellen (vgl. Absatz 3).

� In einem Peer-to-Peer-Netzwerk k�onnen Daten verteilt gespeichert werden. Da je-
doch die Hosts, die die Datenspeicherung �ubernehmen, ausfallen oder sich abmelden
k�onnen, muss das System L�osungen anbieten, die auch in diesem Fall die Verf�ugbar-
keit der Daten gew�ahrleisten (vgl. Absatz 5).

� Bez�uglich der Authentizit�at der Daten ist eine gr�o�tm�ogliche Sicherheit gew�unscht
(Herkunft und Unverf�alschtheit der Daten soll gew�ahrleistet sein). Hierzu bieten sich
kryptographische Modelle zum Versand der Daten und Nachrichten an, bei denen
die beteiligten Teilnehmer �uber entsprechende Keys verf�ugen. Probleme entstehen
hier unter Umst�anden, wenn einzelne Server ausgetauscht werden. Daher muss eine
L�osung gefunden werden, die die Verst�andigung zwischen den momentanen Clients
und den jeweiligen Servern nicht gef�ahrdet, obwohl sich die Zusammensetzung des
Systems h�au�g �andert.(vgl. Absatz 4).

Ein grundlegendes Ziel eines Peer-to-Peer-Systems ist es, die "Selbstheilungskraft" und die
"Selbstorganisation" des Systems zu unterst�utzen. Dies gilt nat�urlich auch f�ur den Aspekt
der Fehlertoleranz: Das System selbst muss in der Lage sein, auf Fehler jeder Art sinnvoll
zu reagieren und sich zu regenerieren. Fehlertoleranz in verteilten Systemen allgemein und
Peer-to-Peer-Systemen im Besonderen beinhaltet somit auch die F�ahigkeit des Gesamtsy-
stems, den Fehler einer beteiligten Komponente zu maskieren und auszugleichen. L�osungs-
ans�atze f�ur diese Fragestellungen sollen im Folgenden anhand des Projektes OceanStore
genauer diskutiert werden.
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2 OceanStore - ein kurzer �Uberblick

OceanStore entstand an der Universit�at Berkeley in Zusammenarbeit mit IBM. Ziel war die
Entwicklung eines globalen, verteilten, beliebig skalierbaren, persistenten Datensystems.
Die Grundidee war, die beteiligten Hosts aufzuteilen in hochpotente Hosts einerseits, die
die Archivierung der Daten und die Serialisierung der verschiedenen Aktionen realisieren,
und weniger starke Rechner andererseits, die Dienste in Anspruch nehmen k�onnen und als
Gegenleistung Speicherplatz zur Verf�ugung stellen. Die grundlegende Speichereinheit des
Modells, das "Datenobjekt", sollte so allgemein gehalten werden, dass sich darauf verschie-
dene verteilte Anwendungen aufsetzen lassen (verteiltes Dateisystem, E-Mail-Applikation,
etc.). An das Datenobjekt wurden dabei folgende Anforderungen gestellt:

� universelle Erreichbarkeit von Daten, unabh�angig von ihrer physichen Lokalisierung,
� Gew�ahrleistung der n�otigen Privacy bestimmter Daten trotz des angestrebten o�enen
Informationsaustausches,

� leicht verst�andliches Modell der Datenkonsistenz,
� Unverf�alschtheit der Daten.

Dabei waren zwei Grundvoraussetzungen entscheidend f�ur die Architektur von OceanSto-
re: Die Infrastruktur ist nur in ihrer Gesamtheit zuverl�assig, d.h. einzelne Hosts k�onnen
unvorhersehbar ausfallen oder fehlerhaft reagieren. Jedoch ist sicherzustellen, dass jeweils
nur ein bestimmter Teil der Hosts fehlerhaft ist, so dass das System als Ganzes aufgrund
n�aher zu bestimmender Kompensationsmechanismen noch spezi�kationsgerecht reagiert.
Die zweite Annahme ist, dass die Infrastruktur permanenten Ver�anderungen unterworfen
ist - Hosts melden sich ohne Vorwarnung beim Netzwerk an oder ab. Das System muss
sich daraufhin selbst entsprechend neu organisieren k�onnen. Mit OceanStore sollte also ein
System entworfen werden, das auf der Grundlage einer teilweise unzuverl�assigen und uk-
tuierenden Infrastruktur ein Interface f�ur eine zuverl�assige verteilte Datenspeicherung und
-bearbeitung realisiert. In den folgenden Abschnitten werden einige Besonderheiten der
(komplexen) Architektur von OceanStore skizziert. Dabei sollen jedoch nur die Aspekte
zur Sprache kommen, die f�ur das Verst�andis der L�osungsstrategien bez�uglich der Fehler-
toleranz bei OceanStore essentiell notwendig sind. F�ur eine ausf�uhrlichere Darstellung sei
vor allem auf die Artikel [08], [06] sowie auf die ausf�uhrliche Dokumentation im Netz unter
http://oceanstore.cs.berkeley.edu verwiesen.

2.1 Gesamtarchitektur

OceanStore basiert auf dem Routing- und Locationsystem "Tapestry", das die Kommuni-
kationswege in dem System reguliert. Clients k�onnen sich bei dem System anmelden und
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ein bestimmtes Objekt anfragen, um eine Schreib- oder Leseaktion durchzuf�uhren. Das
Speichermodell f�ur ein solches Datenmodell wird in Absatz 2.2 beschrieben. Um konkur-
rierende Updates f�ur ein Objekt zu serialisieren und die Konsistenz der Daten zu sichern,
wird jedem Objekt als kontrollierende Instanz eine prim�are Replikation, eine Gruppe von
Hosts, die das Objekt verwalten, zugeordnet. Die Aufgaben dieses inneren Rings sind in
Absatz 2.3 beschrieben. Um die E�ezenz f�ur den Zugri� auf einzelne Objekte zu erh�ohen,
k�onnen Clients ein Objekt nicht nur direkt bei der prim�aren Replikation "anfragen", son-
dern auch bei einem anderen Client, der das Objekt in diesem Moment bearbeit. Dieser
Mechanismus ist in Absatz 2.4 beschrieben.

2.2 Datenmodell

Ein Datenobjekt in OceanStore wird anhand einer eindeutigen AGUID (Active globally-
unique identi�er) im System identi�ziert. Vergleichbar einer Datei im traditionellen Datei-
system kann ein Datenobjekt gelesen und/oder geschrieben werden. Da dies auch kon-
kurrierend von mehreren Benutzern geschehen kann, ist ein Modell erforderlich, das die
Konsistenz der Daten sichert (vgl. 2.3). Ein Datenobjekt kann im Laufe seiner Existenz
verschiedene �Anderungen durchlaufen - alle dabei entstehenden Versionen des Objektes
werden persistent archiviert. Diese Versionen sind �uber eine VGUID (Version globally-
unique identi�er) eindeutig referenzierbar. Sie setzen sich aus verschiedenen Datenbl�ocken
zusammen, wobei Datenbl�ocke, die sich in einzelnen Versionen nicht unterscheiden, auch
nur einmal gespeichert und von beiden Versionen referenziert werden. Datenbl�ocke wieder-
um sind eindeutig �uber eine BGUID (Block globally-unique identi�er) identi�ziert.

2.3 Innerer Ring

Der innere Ring (auch die prim�are Replikation genannt) ist genau einem Objekt zugeord-
net und verwaltet deren momentane Instanzen im System (im Cache der Clients) und die
archivierten Versionen. Um hier einen "single point of failure" zu vermeiden, besteht der
innere Ring aus mehreren Servern. Zudem sind die Aufgaben des inneren Rings vergleichs-
weise rechenintensiv, so dass ein Lastenverteilung auf mehrere Rechner sinnvoll erscheint.
Zu diesen Aufgaben z�ahlt u.a. die Serialisierung der �Anderungen, die an einem Objekt
vorgenommen werden, die Pr�ufung, ob eine �Anderung korrekt ist und die Propagierung
der �Anderungen an alle momentanen Instanzen des Objektes im System. Die Zusammen-
setzung des inneren Rings kann sich im Laufe der Zeit �andern (vgl. auch 4). Der innere
Ring verst�andigt sich durch Nachrichten �uber Entscheidungen, die gemeinsam zu tre�en
sind. Er folgt dabei dem Byzantine Fault Protocol, das in Absatz 3 n�aher vorgestellt wird.
Der innere Ring "kennt" auch die aktuellste Version eines Objektes und kennzeichnet die-
se durch einen sog. "Heartbeat". Sobald eine �Anderung der Daten erfolgt ist, macht die
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Abbildung 1: Dissemination Tree

prim�are Replikation diese �Anderung im Dissemination Tree bekannt (vgl. 2.4). Der innere
Ring ist auch zust�andig f�ur die Archivierung von Daten, wie sie in Absatz 5 beschrieben
wird.

2.4 Dissemination Tree

Ein Client, der ein bestimmtes Objekt sucht, l�asst sich �uber Tapestry zu dem n�achstge-
legenen Host verbinden, der dieses Objekt aktuell in seinem Cache hat. Alle derartigen
Instanzen eines Objektes werden als sekund�are Replikation bezeichnet. Sie sind in einer
Baumstruktur angeordnet, an deren Wurzel die prim�are Replikation steht. Die Struktur
dieses Baumes ist selbstorganisierend, d.h. OceanStore nutzt Mechanismen der Introspek-
tion, um E�zienz f�ur die Traversierung des Baumes zu gew�ahrleisten [06]. Ein Client, der
ein bestimmtes Objekt bearbeiten m�ochte, wird von dem Routingsystem Tapestry zu dem
n�achstgelegenen Knoten geleitet, der dieses Objekt momentan bearbeitet. Diesen Kno-
ten nutzt der Client als Elternknoten und f�ugt sich selbst in den Baum ein. Ein Client,
der ein Objekt schreiben m�ochte, sendet sein Update an die prim�are Replikation. Diese
serialisiert die verschiedenen �Anderungen und propagiert sie an alle anderen sekund�aren
Replikationen. Der Vorteil dieser Struktur besteht u.a. darin, dass der aufwendige Deko-
dierungsprozess aus der Archivspeicherung, der in Absatz 5 beschrieben wird, nur dann
durchgef�uhrt werden muss, wenn keine Instanz des Objektes im Cache zu �nden ist.
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3 Byzantinsche Fehler vs. Fail-Stop-Prozesse

Bei einem Peer-to-Peer-System handelt es sich im Allgemeinen um ein sog. asynchrones
System [04]. Die einzelnen Komponenten verst�andigen sich dabei in Form von Nachrich-
ten, sog. Messages. Diese k�onnen zu einem beliebigen Zeitpunkt abgesetzt und evtl. auch
mit einer starken Verz�ogerung ausgeliefert werden. Ein spezieller Aspekt dabei ist die ge-
meinsame Konsens�ndung im System: Wie in Absatz 2.3 gezeigt wurde, verwalten mehrere
Server die prim�are Replikation eines Objektes. Bei Zugri�en auf dieses Objekt m�ussen sich
die Server des inneren Rings somit �uber ihre Entscheidungen abstimmen, um zu einem
gemeinsamen Konsens zu gelangen. Zum Beispiel muss f�ur die durchzuf�uhrenden Updates
eine eindeutige Reihenfolge der Ausf�uhrung festgelegt werden. Die Konsens�ndung inner-
halb der prim�aren Replikation erfolgt ebenfalls �uber den Austausch von Nachreichten.
W�unschenswert ist nun, dass die gemeinsame Entscheidung trotz einzelner fehlerhafter
Hosts, evtl. sogar trotz �au�erer Manipulationen spezi�kationsgerecht bleibt. Dabei ist so-
wohl zu fragen, wieviele fehlerhafte Prozesse ein System maximal kompensieren kann, als
auch, wie ein Protokoll aussehen kann, das die Konsens�ndung unterst�utzt. Zun�achst soll
jedoch betrachtet werden, welche unterschiedlichen Arten von Fehlern in einem Peer-to-
Peer-System von Bedeutung sind.2

3.1 Fail-Stop-Prozesse

Fail-Stop-Prozesse sind Prozesse, bei denen die fehlerhafte Komponente sich genau in einem
von zwei Zust�anden be�nden kann: Entweder arbeitet sie korrekt und verh�alt sich gem�a�
dem vereinbarten Protokoll, oder sie arbeitet gar nicht und sendet entsprechend auch keine
Nachrichten mehr. Dies kann z.B. der (Hardware)-Ausfall einer bestimmten Komponente
sein. Fail-Stop-Fehler treten ohne Vorwarnung auf, d.h. sie lassen sich nur aufgrund der
fehlenden Reaktion erkennen. Fehler dieser Art �ndet man in allen Softwaresystemen und
sie lassen sich aufgrund des ihnen innewohnenden Determinismus verh�altnism�a�ig leicht
feststellen. Bracha und Toueg [02] haben bewiesen, dass die korrekte Funktionsweise des
Systems nicht beeintr�achtigt ist, wenn nur Fail-Stop-Fehler auftreten und mehr als die
H�alfte der Rechner korrekt arbeitet. In einem o�enen, autonomen Peer-to-Peer-System
muss jedoch leider nicht nur mit Fail-Stop-Fehlern gerechnet werden, sondern auch mit
'Byzantinischen Fehlern'.

2In der Literatur �nden sich verschiedene, teilweise noch feingranularere Klassi�zierungen. Ich �uber-
nehme hier die Klassi�zierung, die Bracha und Toueg [02]verwenden.
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3.2 Byzantinische Fehler

Byzantinische Fehler sind Fehler, bei denen die fehlerfafte Komponente (evtl. auch bewusst)
verf�alschte Nachrichen senden kann, d.h. die Reaktion einer Komponente garantiert noch
keine korrekte Arbeitsweise. Peer-to-Peer-Systeme bieten aufgrund ihrer o�enen Struktur
eine gro�e Angri�s�ache f�ur Fehler dieser Art.
Schon in den 80er-Jahren entstanden Untersuchungen dazu, wieviele fehlerhafte Kompo-
nenten ein Netzwerk maximal tolerieren kann, bzw. wie ein Protokoll f�ur die Konsens-
�ndung in einem o�enen, asynchronen System aussehen muss, wenn sowohl Fail-Stop als
auch Byzantinische Fehler auftreten. Das Problem wurde in der Literatur als "Byzantine
Generals Problem" diskutiert (vgl. Absatz 3.2.1). Dabei wurde in verschiedenen Unter-
suchungen3 gezeigt, dass eine korrekte Funktionsweise des Systems nur gew�ahrleistet sein
kann, wenn zu jedem Zeitpunkt weniger als ein Drittel der beteiligten Prozesse fehlerhaft
ist. Die grundlegende Funktionsweise des Byzantine Fault Protocols, das ein Protokoll zur
Konsens�ndung beschreibt, wird in Absatz 3.2.2 geschildert, w�ahrend Absatz 3.2.3 die
Umsetzung des Byzantine Fault Protokolls bei OceanStore beschreibt.

3.2.1 Das Problem der Byzantinischen Gener�ale

Das "Byzantine Generals Problem" geht von folgender anschaulicher Situation aus: Eine
Stadt wird belagert durch die byzantinische Armee, die aus mehreren Divisionen besteht.
Jede Division wird von einem General angef�uhrt. Die Armee hat nur dann eine Chance, die
Stadt einzunehmen, wenn gen�ugend Divisionen gleichzeitig angreifen. Einer der Gener�ale
fungiert als Oberbefehlshaber und st�o�t den Vorgang an. Er sendet all seinen Gener�alen
einen bestimmten Befehl, in Form einer Nachricht. Dies kann entweder der Befehl zum An-
gri� ("attack") oder aber zum R�uckzug ("retreat") sein. Er verbreitet seine Entscheidung
an alle Gener�ale, wobei jedoch keiner der Empf�anger wei�, welche Botschaft die anderen
Gener�ale empfangen haben. Daher tauschen alle Gener�ale in darauf folgenden "Runden"
den jeweils empfangenen Befehl aus. Dies geschieht beispielsweise in der ersten Runde in
der Form "Der Befehlshaber hat X befohlen". Ungl�ucklicherweise gibt es jedoch Verr�ater
unter den Gener�alen, die Nachrichten verf�alschen oder bewusst verz�ogern k�onnen. Zudem
kann auch die Integrit�at des Oberbefehlshaber nicht garantiert werden: Er k�onnte unter-
schiedliche Befehle an die einzelnen Gener�ale gesendet haben, so dass ein �uberzeugender
Angri� unm�oglich ist.
Gesucht ist eine obere Grenze f�ur illoyale Gener�ale, so dass Folgendes garantiert ist: Sei n
die Anzahl der Gener�ale, wovon einer der Oberbefehlshaber ist und es vi die Entscheidung
von General i. Dann soll gelten:

1. Alle loyalen Gener�ale i , j kommen zu derselben Entscheidung: vi = vj.
3( u.a. [07], [03] und [02])
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Abbildung 2: Das Problem der Byzantinischen Gener�ale f�ur drei Gener�ale

2. Wenn der Oberbefehlshaber kein Verr�ater ist, teilen alle loyalen Gener�ale seine Ent-
scheidung.

Ein Protokoll, das korrekt arbeitet, muss die obengenannten Bedingungen erf�ullen. Um das
Problem zu verdeutlichen, ist in Abbildung 2 die Situation f�ur n=3 Gener�ale dargestellt:
In der linken Abbildung ist der Oberbefehlshaber loyal und sendet beiden Gener�alen den
Befehl zum Angri�. Der General G2 jedoch ist ein Verr�ater und verf�alscht die Nachricht
in seiner Mitteilung an G1. In der rechten Abbildung dagegen ist der Commander nicht
loyal und sendet widerspr�uchliche Befehle an G1 und G2. Diesmal gibt G2 den Wert, den
er vom Commander erhalten hat, korrekt an G1 weiter. In beiden F�allen steht G1 vor der
gleichen Situation, denn f�ur ihn ist nicht zu unterscheiden, ob der Commander oder aber
G2 der Verr�ater ist. Ist der Commander ein Verr�ater, wie in der Abbildung rechts, m�usste er
gemeinsam mit G2 eine Default-Aktion befolgen. Hat jedoch G2 die Nachricht verf�alscht,
so muss er den Befehl des Commanders befolgen. Diese vereinfachte Situation zeigt die
unl�osbare Situation f�ur 3 Gener�ale, von denen einer ein Verr�ater ist. Die Situation l�asst
sich nun auch auf Mengen von Gener�alen �ubertragen. Dabei haben umfangreiche Beweise
folgenden Satz best�atigt:4
Das Byzantine Generals Problem ist nur dann l�osbar, wenn weniger als ein
Drittel der beteiligten Prozesse fehlerhaft ist.

4Ein intuitiver, gut verst�andlicher Beweis f�ur die Korrektheit dieser Aussage �ndet sich u.a. bei Bracha
und Toueg [02].
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3.2.2 Das Byzantine Fault Protocol

Dieses Besipiel l�asst sich leicht �ubertragen auf Konsensprobleme in einem verteilten, asyn-
chronen Netzwerk, in unserem Fall also z.B. darauf, dass der innere Ring korrekte und
einheitliche Entscheidungen tre�en muss. Die Server des inneren Rings entsprechen hier
den beteiligten Gener�alen. Einer von ihnen st�o�t eine Aktion an, und selbst, wenn dieser
Initiator oder andere Hosts des inneren Ring fehlerhaft sind, soll am Ende eine korrekte,
mehrheitsgetragene Entscheidung stehen. Bei der L�osung des Byzantine General Problems
geht es v.a. um eine obere Grenze f�ur die Anzahl der fehlerhaften Prozesse und somit um
die Frage, wieviele "St�orungen" ein System maximal kompensieren kann. Da die einzelnen
Knoten des inneren Ring nicht "wissen", welchen Befehl die anderen Hosts erhalten haben,
m�ussen sie sich �uber ihre Entscheidung austauschen. Das Byzantine Fault Protocol f�ugt
zu diesem Zweck eine schwache Synchronisierung in "Runden" ein. In der ersten Runde
multicastet der ansto�ende Prozess seine Entscheidung an die anderen n-1 Prozesse. In der
folgenden Runde sendet jeder der n-1 Prozesse den Wert, den er erhalten hat, an die n-2
Prozesse, von denen er noch keine Nachricht bekommen hat. Dies Verfahren wird f+1 Run-
den fortgesetzt, wobei f die maximale Anzahl fehlerhafter Prozesse im System ist. Jeder
Prozess nimmt als zu versendenen Wert in Runde i eine Auswertung der Nachrichten, die
er in Runde i-1 erhalten hat. Diese Auswertung �ndet nach dem Majorit�atsprinzip statt.
Ein Beispielablauf f�ur vier Prozesse ist in Abbildung 3 dargestellt. Angenommen sei fol-
gende Situation: F�ur ein Update X ist ein Zeitpunkt der Ausf�uhrung festzulegen, d.h. eine
Ordnungsnummer in der Reihenfolge der serialisierten Schreibaktionen. P1 st�o�t diese Ak-
tion an und sendet seine Entscheidung ("i") an die anderen drei Prozesse. Anschlie�end
tauschen sich P2, P3 und P4 in dem genannten Verfahren �uber den erhaltenen Wert aus,
d.h. P2 teilt P3 und P4 seinen Wert mit, etc. Betrachtet man die Entscheidungsgrundlage
der korrekten Prozesse P2 und P3 in der linken Darstellung, so verf�ugen beide trotz der
verf�alschten Nachricht von P4 �uber folgenden Entscheidungsvektor: (i,i,k). Somit w�urden
sie die korrekte Entscheidung von P1 teilen. Hat P1 dagegen widerspr�uchliche Werte ge-
sandt, wie dies in der rechten Abbildung der Fall ist, so verf�ugen am Ende dennoch alle
korrekten Prozesse �uber denselben Entscheidungsvektor (i,j,k), so dass unabh�angig von der
Gleichheit einiger Werte in jedem Fall alle korrekten Prozesse dieselbe Entscheidung tre�en
werden.

3.2.3 Die Implementierung des Byzantine Fault Protocol bei OceanStore

Laut Byzantine Fault Protocol muss garantiert sein, dass zu jedem Zeitpunkt weniger als
ein Drittel der beteiligten Server fehlerhaft ist. Bei maximal f fehlerhaften Servern muss
demnach die Gesamtanzahl der Hosts mindestens 3f+1 sein. Dies ist eine problematische
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Abbildung 3: Byzantine Fault Protocol f�ur vier Prozesse

Anforderung f�ur Systeme mit einem langen Lebenszyklus. In fr�uheren Implementierungen
des Byzantine Fault Protocols wurde dieses Problem durch einen Reboot der Hosts von
einer sicheren Partition aus in regelm�a�igen Abst�anden gel�ost. Dies setzt jedoch voraus,
dass die Hosts des inneren Rings fest sind und jegliche kryptographischen Informationen
fest gespeichert sind. Die Entwickler von OceanStore w�unschten sich hier eine exiblere
Zusammensetzung des inneren Rings und gingen daher einen anderen Weg: Sie tauschen
die Server des inneren Ring in regelm�a�igen Abst�anden aus. Die Verantwortung f�ur diesen
Prozess liegt bei einer "Responsible Party". In einem System k�onnen mehrere Responsible
Parties mit verteilten Aufgaben existieren. Diese Instanz ermittelt durch Analyse und Mes-
sungen Knotenmengen des Netzwerkes, die �uber einen l�angeren Zeitraum fehlerfrei waren
und publiziert diese in Tapestry. Um einen neuen inneren Ring zu bilden, wird aus jeweils
3f+1 dieser unabh�angigen Knotenmengen je ein Knoten gew�ahlt. Auf diese Weise kann das
System garantieren, dass der innere Ring eines Objektes zu jedem Zeitpunkt zu weniger
als einem Drittel aus fehlerhaften Hosts besteht.
Ein Client, der eine Anfrage an den inneren Ring stellt, kann also mit einer korrekten
Bearbeitung rechnen. Ein weiterer Aspekt, der dabei betrachtet werden muss, ist die Fra-
ge, wie Nachrichten im System �ubertragen werden. Das Byzantine Fault Protocol wurde
in verschiedenen Formen implementiert. Urspr�unglich wurden hierbei v.a. symmetrische
Verschl�usselungsverfahren angewandt (sog. MACs, "Message Authentication Codes"), bei
denen sich Sender und Empf�anger "kennen" mussten. W�ahrend dies f�ur die Kommuni-
kation innerhalb der prim�aren Replikation m�oglich ist (begrenzte Anzahl von Teilneh-
mern), ist dies f�ur die Kommunikation mit den sekund�aren Replikationen und Clients nicht
w�unschenswert. Aus diesem Grunde kombiniert OceanStore symmetrische Verschl�usselung
(innerhalb des inneren Rings) und Public-Key-Verfahren (zur Kommunikation mit "dem
Rest der Welt"). Die spezi�schen Probleme, die dabei entstehen, schildert der folgende
Abschnitt.
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4 Proactive Threshold Signatures

Symmetrische Verschl�usselungsverfahren haben �ublicherweise einen gro�en Vorteil gegen�uber
Public-Key-Verfahren: Sie sind wesentlich e�zienter zu berechnen. Dennoch h�atte ein rein
symmetrisches Verfahren einen entscheidenden Nachteil: Es w�are dann nicht m�oglich, dass
Clients die Daten selbstst�andig veri�zieren - f�ur jede Replikation w�are die direkte Kommu-
nikation mit dem inneren Ring erforderlich. Dadurch m�usste die Anzahl der sekund�aren
Replikationen zwangsweise begrenzt werden, um das Nachrichtenaufkommen f�ur die innere
Replikation handhabbar zu halten.
Bei OceanStore wurde die symmetrische Verschl�usselung nur f�ur den Nachrichtenaustausch
innerhalb des inneren Ring angewandt. Nach au�en ist die prim�are Replikation �uber einen
Public Key ansprechbar, der allen beteiligten Servern des inneren Ring gemeinsam ist.
Wie oben beschrieben, werden die Server des inneren Rings in regelm�a�igen Abst�anden
ausgetauscht. Damit dies nicht zum Erliegen oder Verf�alschen des Datenaustauschs mit
den sekund�aren Replikationen f�uhrt, arbeitet der Protoyp Pond von OceanStore mit sog.
"Proactive Threshold Signatures".

4.1 Funktionsweise

Threshold Signatures arbeiten mit einem Public key, zu dem in einem verteilten Algorith-
mus l (hier l = 3f+1 = Anzahl der Hosts des inneren Rings) "Private Key Shares" erzeugt
werden. Jeder der l Hosts nutzt seinen Private Key Share, um ein "Signature Share" zu
generieren. Beliebige f+1 dieser Signature Shares k�onnen (gleichlautende Nachrichten vor-
ausgesetzt) zu einer vollwertigen Signatur kombiniert werden. Da wenigstens einer dieser
f+1 Server laut vorausgesetzter Byzantinischer Vereinbarung fehlerfrei ist, alle fehlerfreien
Server aber deterministisch arbeiten, ist die Korrektheit der Entscheidung gew�ahrleistet.
Folgendes Beispielszenario soll die Richtigkeit dieser Aussage veranschaulichen (vgl. [03]):
Ein Client sendet einen Request zur Ausf�uhrung eines Updates an die prim�are Replika-
tion. Diese einigt sich intern �uber einen Ausf�uhrungszeitpunkt, wie im Abschnitt 3.2.2
beschrieben. Nach der Ausf�uhrung des Updates erh�alt der Client eine Antwort (Reply)
von verschiedenen Hosts des inneren Rings, die u.a. einen Zeitstempel t und ein Ergeb-
nis r der Operation beinhalten und mit dem Signature Share eines Hosts der prim�aren
Replikation signiert wurden. Der Client wartet nun, bis er f+1 dieser Reply-Nachrichten
mit demselben Zeitstempel t und demselben Ergebnis r erhalten hat. Ein Zerti�kat aus
f+1 solcher korrekt signierten Replies zeigt an, dass das Ergebnis g�ultig ist, da wenigstens
einer dieser Hosts korrekt arbeitet, alle f+1 dasselbe Resultat aufweisen und alle korrekten
deterministisch agieren.
Erh�alt der Client innerhalb eines bestimmten Zeitraumes nicht gen�ugend Reply-Nachrichten,
so gibt er dies an alle Replikationen bekannt, so dass ein eventuelles Fehlverhalten des in-
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neren Rings schnell entdeckt werden kann.

4.2 Austausch der Server des inneren Rings

Es stellt sich nun die Frage, wie der Austausch der Hosts des inneren Rings vollzogen
werden kann, ohne die Kommunikation mit den Clients zu behindern. Bei einem Aus-
tauschverfahren wird in einem verteilten Algorithmus eine neue Menge von 3f+1 Private
Key Shares erzeugt. Ein Schl�ussel dieser Menge kann nicht mit den vorherigen kombiniert
werden. Die alten Schl�ussel werden daraufhin vernichtet. Alle korrekt arbeitenden Hosts
des inneren Rings werden auch die Vernichtung ihres alten Schl�ussels korrekt durchf�uhren.
Da h�ochstens f Hosts fehlerhaft sind, bleiben demnach h�ochstens f ung�ultige Schl�ussel im
System, womit keine g�ultige Signatur des alten Sets mehr erzeugt werden kann.
Der Public Key der prim�aren Replikation hat sich jedoch bei diesem Verfahren, trotz des
Austausches der einzelnen Hosts nicht ge�andert. Somit k�onnen Clients und sekund�are Re-
plikationen unver�andert die Daten �uber diesen Public Key veri�zieren.
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5 Replikation und Erasure Coding

Um die Verf�ugbarkeit der Daten in verteiltgen Systemen zu garantieren, kann mit redun-
danten Daten gearbeitet werden. Bei der naiven Replikation werden die Daten lediglich
repliziert und verteilt gespeichert. Nachteil dieses Verfahrens ist, dass der Speicherplatzbe-
darf in einem relativ schlechten Verh�altnis zur dazu gewonnenen Datenverf�ugbarkeit steht,
d.h. um die Verf�ugbarkeit ausreichend zu erh�ohen, wird viel Speicherplatz ben�otigt. Kom-
plexere Formen der redundanten Speicherung �ndet man u.a. bei den sog. RAID-Systemen
(Redundant Array of Inexpensive Disks): RAID-Systeme ab Level 2 arbeiten mit der Auf-
spaltung der Daten und der Verteilung der einzelnen Fragmente. Einen �ahnlichen Ansatz
bietet das Erasure Coding, das OceanStore verwendet. Hierbei wird ein Datenblock in m
Fragmente unterteilt, die wiederum in n Fragmente kodiert werden. Dabei gilt n >m. Der
Wert m

n
bezeichnet hierbei die Kodierungsrate (Rate of Encoding). Der zus�atzliche Spei-

cherplatzbedarf ergibt sich aus n
m
. Die verschl�usselten Fragmente werden auf verteilten

Servern abgespeichert. Der gro�e Vorteil bei diesem Prinzip liegt in der Form der Kodie-
rung, die es erlaubt, den Datenblock mit beliebigen m der n Fragmente zu rekonstruieren.
Bei Pond wird hierf�ur der Cauchy Reed Solomon Code verwendet, ein XOR-basiertes Ko-
dierungsschema [01].

5.1 Datenverf�ugbarkeit

Folgende Situation diene hier als Beispiel: Ein Datenblock wird in 16 Fragmente unter-
teilt, die wiederum in insgesamt 32 Fragmente verschl�usselt werden. Diese verschl�usselten
Fragmente werden verteilt gespeichert. Die Kodierungsrate ist hier 1

2 , der Speicherplatz-
bedarf erh�oht sich auf das Doppelte. F�ur die Rekonstruktion eines Datenblockes sind nun
jedoch beliebige 16 (=m) Fragmente ausreichend, d.h. man kann die Fragmente auf we-
sentlich mehr Arten rekonstruieren, als das bei der naiven Replikation der Fall ist. Dies ist
unmittelbar einleuchtend, wenn man die Anzahl der m�oglichen Permutationen der Frag-
mente betrachtet. H. Weatherspoon und J.Kubiatowicz zeigten in einem quantitativen
Vergleich [09] die unterschiedliche Datensicherheit in beiden Verfahren. Sie untersuchten
dabei sowohl die Verf�ugbarkeit der Daten, die ben�otigte Bandbreite der �Ubertragung und
die "Mean time of Failure" (MTTF, nach welcher Zeit tritt durchschnittlich ein Fehler
auf). Im Falle von n=32 und m=16 zeigten die Autoren eine um den Faktor 4000 gestei-
gerte Datenverf�ugbarkeit. Auch in Bezug auf die notwendige �Ubertragungsleistung und die
MTTF zeigten Systeme mit Erasure Coding ein deutlich g�unstigeres Verhalten (vgl. [09]).

5.2 E�zienz

Der Nachteil des Erasure Coding besteht in der aufwendigen Kodierung und (De-)kodierung
der Fragmente. Diesen Prozess f�uhrt die Prim�are Replikation durch. Um den Rechenauf-
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wand gering zu halten, wird die Dekodierung nur dann vorgenommen, wenn keine Instanzen
des Objektes im Cache sind (vgl. Absatz 2.4). Wird ein bestimmtes Objekt angefordert,
pr�uft Tapestry zun�achst, ob es schon im Cache eines anderen Client verf�ugbar ist. Ist dies
der Fall, so muss keine Dekodierung statt�nden und das Objekt kann direkt aus dem Cache
verwendet werden. Nur falls keine aktuelle Instanz des Objektes im System zu �nden ist,
leitet Tapestry die Anfrage weiter an die prim�are Replikation, die dann die Rekonstruk-
tion der Daten aus den archivierten Fragmenten anst�o�t. Diese Kombination aus Erasure
Coding und einem gr�o�tm�oglichen Ausnutzen von Caching-Prinzipien gew�ahrleistet somit
eine gro�e Datenverf�ugbarkeit bei e�zientem Datenzugri�.
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6 Zusammenfassung und Ausblick

Unter Fehlertoleranz versteht man die Eigenschaft eines Systems, auch bei Auftreten einer
begrenzten Zahl von Fehlern noch spezi�kationsgerecht zu reagieren. Zentrale Begri�e sind
dabei insbesondere die der Verf�ugbarkeit und Zuverl�assigeit. Aufgrund der hohen Fluktua-
tion, der autonomen Funktionsweise sowie der Anf�alligekeit f�ur sog. Byzantinische Fehler
stellt Fehlertoleranz an Peer-to-Peer-Systeme besonders hohe Anforderungen. Spezi�sche
Probleme und m�ogliche L�osungsans�atze sollte dieser Vortrag anhand des Projektes Ocean-
Store (Universit�at Berkeley in Zusammenarbeit mit IBM) diskutieren.
Ziel von OceanStore war die Entwicklung eines globalen, beliebig skalierbaren, persistenten
Datenspeichersystems, das auch trotz einer unzuverl�assigen Infrastruktur noch spezi�kati-
onsgerecht reagiert. Hier ist insbesondere an den Ausfall und die fehlerhafte Reaktion der
beteiligten Hosts zu denken. Auf eine Betrachtung des von OceanStore benutzten Rou-
tingsystems Tapestry wurde hier verzichtet, da es den Rahmen des Vortrages gesprengt
h�atte. Bez�uglich der Zuverl�assigkeit der Ressourcen standen vor allem das Byzantine Fault
Protocol und seine Implementierung bei OceanStore, sowie Proactive Threshold Signatures
im Mittelpunkt der Untersuchung. Beide Prinzipien zielen auf ein korrektes Verhalten des
Systems trotz einer begrenzten Anzahl von Fehlern. Anhand verschiedener Untersuchungen
konnte gezeigt werden, dass f�ur ein System, in dem byzantinische Fehler auftreten k�onnen,
nur dann ein korrektes Verhalten garantiert werden kann, wenn weniger als ein Drittel
der beteiligten Hosts fehlerhaft sind. In OceanStore wird dies durch einen regelm�a�igen
Austausch der Server des inneren Rings garantiert.
Bez�uglich der Datenverf�ugbarkeit wurde das Prinzip des Erasure Codings erl�autert, eine
fragmentierte Form der Speicherung, die eine hohe Datenverf�ugbarkeit bei e�zienter Aus-
nutzung von Speicherplatz gew�ahrleistet.
Der Prototyp von OceanStore wurde mittels verschiedener Benchmarks getestet [08]. Dabei
hat sich gezeigt, dass die Berechnung der Threshold Signatures der gr�o�te Schwachpunkt
des Systems ist, wenn man die E�zienz betrachtet. Hier sollen weitere wissenschaftliche
Arbeiten an der Universit�at Berkeley m�ogliche Alternativen aufzeigen.
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