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Kapitel 1

Einfiihrung

P2P Systeme sind so definiert, dass jedes Mitglied jeder Zeit die Systeme
verlassen kann, ohne sich darum kiimmern zu miissen, welche Auswirkungen
dies auf die anderen Peers hat. So kommt es oft dazu, dass Informationen, die
im Systeme gebraucht werden, plétzlich nicht mehr zur Verfiigung stehen. Wenn
dieser Vorfall im Kazaa betrachtet wird, ist der Verlust von Daten nicht sehr
bedeutend. Die P2P Anwendungen gehen aber heutzutage iiber die " MP3-Welt”
hinaus. Deswegen wird es immer notwendiger, dass die Verfiigbarkeit von Daten
in P2P Systeme hoher wird. Sie ist selbstverstidndlich von der Erreichbarkeit der
Peers abhingig. Da diese nicht von einem Algorithmus zu steuern ist, wird ein
anderer Weg gesucht.

1.1 Naive Replikation

Die naive Idee ist, die Dateien mehrfach zu kopieren und im System zu vertei-
len. Wenn mehrere Peers ein und dieselbe Datei haben, dann wird mit hoéherer
Wahrscheinlichkeit zu einem Zeitpunkt eine von denen online sein. Es wird ein
Beispiel betrachtet, um die Ergebnisse der naiven Replikation zu ermitteln.

e Beispiel

Es wird ein P2P System genommen, mit 20% durchschnittlicher Peer Er-
reichbarkeit. Die Dateien im System werden 6-mal kopiert. Dabei wird
zusitzlicher Speicherplatz(excess storage) benétigt, dieser wird als Ratio
zwischen dem gesamten Speicherplatz, der benutz wird, und der Grofle al-
ler Daten dargestellt(in unserem Bsp. haben wir 7X zusitzlichen Speicher-
platz). Die Erreichbarkeit der Daten ergibt sich aus der Wahrscheinlichkeit
die Daten im System zu finden. Diese ist gleich 1-die Wahrscheinlichkeit,
dass die Daten nicht im System sind. Bei der naiven Replikation ist eine
Datei nicht mehr im System zu finden, wenn alle Knoten, die die Datei
haben, nicht online sind.

A=1-0,8"=1-0,2097=0,79



KAPITEL 1. EINFUHRUNG 3

Das Beispiel zeigt, dass, trotz der Grofle der Speicher, die Ergebnisse von der
naiven Replikaton nicht gut genug sind. Es wird also sehr viel Speicher benétigt,
um mit naiver Replikation 99,9% Verfiigharkeit der Daten zu bekommen.

1.2 Erasure Coding

Um den Nutzen vom Speicher zu optimieren werden nicht die ganzen Dateien
verteilt, sondern nur Fragmente von ihnen. Die Art der Fragmentierung, die
benutzt wird, wird Erasure coding genannt. Beim Erasure coding wird ein File
zuerst in m Teile fragmentiert, diese werden dann in Teile codiert, wobei n > m
gilt und um das File zu reproduzieren geniigen m verschiedene Teile von den n.
Dadurch wird weniger Information durch das System herum geschickt und das
Ausfallen von einzelnen Peers hat geringere Auswirkungen auf die Reproduktion
des Files.

Im Kapitel 2 wird PlanetP vorgestellt und in Kiirze gezeigt, auf welche Art
die Peers im Systeme miteinander kommunizieren. Darauf folgend wird in Ka-
pitel 3 ein Replikation-Algorithmus ausfiihrlich dargestellt. Dieser Algorithmus
wird beim Ausfithren von Simulationen in verschiedenen P2P Systeme einge-
setzt. Die Ergebnisse von diesen Experimenten werden in Kapitel 4 préasentiert.
Das Ende stellt eine Zusammenfassung der Arbeit dar.



Kapitel 2

PlanetP

Fiir die Art von Replikation, iiber die in Kapitel 3 berichtet wird, wird ein
geringes Wissen benotigt. In diesem Kapitel werden die Mechanismen, die dieses
Wissen verlangt vorgestellt. Sie werden nicht bis ins Detail studiert, weil sie nicht
im Mittelpunkt des Themas stehen.

PlanetP ist eine Infrastruktur, die auf Gossiping basiert. Gossiping ist der
zufilllige Nachrichtenaustausch zwischen den Mitgliedern einer Kommune. Das
Gossiping dient dazu, die Information im System aktuell und schwach konsistent
zu halten und auch zum Replizieren von Datenstrukturen. Bei unserem Ansatz
werden durch Gossiping auch die Fragmente transportiert.

Die Peers im PlanetP warten zwei Datenstrukturen, ein globaler und ein
lokaler Index. Jeder Peer hat seinen eigenen lokalen Index. Der globale Index
im System ist ein und wird auf allen Peers repliziert. Die Kopien vom globalen
Index werden iiber Gossiping verteilt.

Der lokale Index beschreibt den Inhalt von dem Peer, an dem er angelegt
ist. In dem sind die Dokumente beschrieben, die fiir die anderen Mitglieder
freigegeben sind.

Der globale Index beinhaltet Informationen iiber den Zustand des Systems.
Sein wichtigster Teil sind die Abbildungen term — peer. Die werden dann im
Index eingetragen, wenn der Peer p mindestens ein Dokument, in dem ¢ auftritt,
freigegeben hat.

Die Rolle von diesen Abbildungen und von den anderen Informationen im
globalen Index in unserem Algorithmus wird im néchsten Kapitel erklért.



Kapitel 3

Der Algorithmus

3.1 Annahmen und Terminologie

In Kapitel 1 wurde erkldrt, dass die Erreichbarkeit von Daten in P2P Sys-
temen ein aktuelles Problem ist. Weiter wurde gezeigt, dass eine Moglichkeit,
dieses Problem zu 16sen, die Replikation von Daten ist und dass gute Ergebnisse
mit der Replikation von Fragmenten erzielt werden. In Kapitel 2 wurde beschrie-
ben, wie die Fragmente durch Gossiping verteilt werden. Nun wird erklart, wel-
che Fragmente verteilt werden. Im Folgenden wird ein Replikations-Algorithmus
vorgestellt, der die Verfiigbarkeit von Daten erhéht. Der Algorithmus ist so defi-
niert, dass er ein geringes Wissen iiber das System braucht, um zu funktionieren.
Das Ziel ist, zu zeigen, dass so ein dezentralisierter Algorithmus in nicht struk-
turierten P2P Systemen brauchbare Ergebnisse erzielt. Der Algorithmus regelt
das Verhalten von Peers, die sich im PlanetP System befinden. PlanetP lie-
fert dem Algorithmus die Informationen iiber den Zustand des Systems, die er
braucht. Um den Algorithmus zu beschreiben, miissen ein paar Definitionen von
Begriffen und Annahmen eingefiihrt werden.

Die erste Regel ist, dass Peers nur dann eine ganze Datei speichern, wenn
sie sie fiir offline Operationen brauchen. Alle ganzen Files, die ein Peer hat,
befinden sich in seinem Hoard Set.

Neben dem Hoard Set bietet jeder Peer auch Speicherplatz fiir Fragmen-
te(Replication Store) an. Die Grofle der Replication Stores ist begrenzt. Jeder
Peer kann also nur eine bestimmte Menge von Fragmenten speichern. Die Be-
nutzung der Replication Stores zu regeln ist eines der wichtigsten Ziele des
Algorithmus.

Alle Files haben eine eindeutige ID, die dazu dient, dass man aktuelle Infor-
mationen iiber die Files im globalen Index sammeln kann.

Wenn iiber die Verfiigbarkeit von einem Fragment gesprochen wird, wird
eigentlich die Verfiighbarkeit von dem File gemeint, zu dem das Fragment gehort.
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Im Weiteren wird zwischen Peers, die Fragmente rausschicken und Peers,
die sie empfangen, unterschieden. Peers, die Fragmente rausschicken, werden
Replicators genannt. Peers, die Fragmente bekommen, werden Targets genannt.

3.2 Der Algorithmus

Der Algorithmus besteht aus vier Punkten:

e Jeder Peer trigt die IDs von den Files und Fragmenten, die er gespeichert
hat, in den globalen Index ein.

e Von jedem Peer wird periodisch die Verfiigbarkeit der gespeicherten Daten
gerechnet.

e Jeder Peer generiert periodisch ein Fragment von beliebigem File in seinem
Hoard Set und schickt es zu einem per Zufall ausgesuchten Target.

e Der Target Peer wird entweder das Fragment speichern oder es ablehnen.

Die drei wichtigsten Punkte des Algorithmus sind das Berechnen der Verfiigbarkeit,
die Replicators- und die Targets-Téatigkeiten. Auf diese wird nun nher eingegan-
gen.

3.3 Berechnung der Verfiigbarkeit

Wie bereits in Kapitel 1 erwidhnt wurde, ist die Erreichbarkeit von einem
File bei der Naive Replikation gleich (1 - die Wahrscheinlichkeit, dass alle Kno-
ten, die dieses File besitzen, offline sind). In unserem Fall kann der File auch
von Fragmenten reproduziert werden. Dazu, dass alle Peers, die das File im
Hoard Set gespeichert haben, offline sind, miissen auch geniigend viele Knoten,
die Fragmente des Files haben, auch offline sein. Mit ”geniigend viele” ist hier
gemeint, dass weniger als m Fragmente im System zu finden sind(m Fragmente
reichen aus, um das File zu reproduzieren). Wenn also von einem File n Frag-
mente schon verteilt sind, um das File nicht reproduzieren zu kénnen, miissen
mindestens (n —m + 1) Fragmente nicht verfiigbar sein. Um die Erreichbarkeit
von Daten zu berechnen, wird die Erreichbarkeit der Peers benotigt, deswegen
tragt jeder Knoten seine Online- und Offline-Zeiten in den globalen Index ein.
Neben diese Informationen teilt jeder Peer den anderen mit, welche Fragmen-
te und Files sich bei ihm befinden. Das wird gemacht, indem die Abbildungen
File_Hash(f) — m und Frag-Hash(f) — m in den/aus dem globalen Index
ein-/ausgetragen werden. File_Hash(f) — m sagt aus, dass File f im Knoten
m gespeichert ist. Analog bedeutet Frag-Hash(f) — m, dass Fragmente vom
File f beim Knoten m zu finden sind. Fiir die Berechnungen wird angenommen,
dass jeder Peer zu jedem Zeitpunkt entweder das ganze File oder nur ein ein-
ziges Fragment vom File gespeichert hat. Mit diesen Informationen kénnen die
Knoten, die das File f haben in eine Menge H(f) zusammengefiigt werden und
die, die iiber ein Fragment des Files f verfiigen, in F(f).
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Wegen der grofien Anzahl von Fragmenten wird bei der Berechnung eine Ver-
einfachung vorgenommen. Es wird P,,4 eingefiihrt, welches die durchschnittliche
Wahrscheinlichkeit beschreibt, dass Knoten von F(f) offline sind.

H(f)={m|(File Hash(f)— m) e Globallndex}
F(f)={m|(Frag Hash(f)— m)e Globallndex}

avg.offlineTime

avg.onlinelime + avg.offlinelime

1
Pog=— 2F
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Abbildung 3.1:

3.4 Generieren und Senden von Fragmenten

Jeder Knoten verfiigt also iiber das Wissen, welche Erreichbarkeit die Files in
seinem Hoard Set haben. Jeder Peer wird versuchen die Verfiigbarkeit, von den
Dateien, die nicht die gewiinschte haben, zu erhéhen. Er wird sich irgendeines
von diesen Files aussuchen und wird genau ein beliebiges Fragment produzieren.
Dieses wird dann zu einem per Zufall gewahlten Target verschickt. Dabei wird
eine Art Erasure Coding benutzt, bei der n viel grofier m ist (n >> m). Diese
Tatsache und die zuféllige Auswahl des Files und des Fragments garantieren uns,
dass mit einer geringen Wahrscheinlichkeit zwei gleiche Fragmente produziert
werden. Fiir unsere Wahl von Codierung spricht auch das Steigen vom Nutzen
von Fragments zusammen mit dem vergréfern von n stattfindet. So werden
auch in grofleren P2P Systemen stabile Werte erreicht, selbst, wenn viele Peers
plotzlich das System verlassen.

3.5 Empfangen von Fragmenten

Die Last der Entscheidungen liegt bei den Targets. Wenn ein Fragment bei
einem Target mit freiem Platz im Replication Store ankommt, wird dieses ge-
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speichert. Wenn der Replication Store voll ist, muss entschieden werden, ob das
neue Fragment verworfen wird oder ob mit ihm eins von den alten ersetzt wird.
Die Entscheidung soll so getroffen werden, dass maximale Effizienz gewonnen
wird. Es ist nicht sinnvoll Fragmente zu verlieren, die kleine Verfiigbarkeit ha-
ben oder solche zu speichern, die relativ hohe Verfiigbarkeit haben. Deswegen
wird eine Eintrittsgrenze berechnet und nur Fragmente, die Verfiigbarkeit un-
ter diese Grenze haben werden gespeichert. Diese Grenze ergibt sich aus den
Verfiigharkeiten der Fragmente im Replication Store und betragt 10 Prozent
itber dem Durchschnittswert. Wenn die Verfiigbarkeit des neuen Fragments un-
ter der Grenze liegt, muss ein Fragment aus dem Store rausgeworfen werden.
Eigentlich ist es intuitiv klar, dass das Fragment mit der héchsten Verfiigbarkeit
raus muss. Wenn aber so eine deterministische Vorgehensweise benutzt wiirde,
konnte es passieren, dass in kurze Zeit Fragmente demselben File von vielen
Peers verworfen werden. Dies wiirde zu Schwankungen bei Verfiigharkeitswerten
fiihren. Um das zu vermeiden wird gewichtete Lotterie durchgefiihrt. Den Frag-
menten werden Lose zugeteilt. Diese werden zuerst in zwei Mengen geteilt. Die
grofere der beiden Mengen hat 80% von den Losen, die kleinere 20%. Diese
20% werden gleichmiflig zwischen den Fragmenten verteilt. Die 80% werden
nur zwischen den Fragmenten verteilt, deren Verfiigbarkeit grofler als die Gren-
ze(Durchschnittswert + 10%) ist. Der Gewinner der Lotterie wird verworfen
und das neue Fragment kann gespeichert werden. Im Anhang ist ein Beispiel zu
finden, das dieses Gliickspiel veranschaulichen soll.

3.6 Optimierungen

Wenn also der Replicator das falsche Target(Target mit voll belegtem Spei-
cherplatz) ausgewéhlt hat wird das Fragment, das er geschickt hat, wahrschein-
lich abgelehnt. Ein Ansatz den Algorithmus zu optimieren wire, dass Replica-
tors sich ein Target mit freiem Platz im Replication Store aussuchen. So eine
Optimierung kénnte aber dazu fithren, dass viele Fragmente zum selben Target,
wenn das ein von den letzten Peers mit freiem Platz im Replication Store ist,
gesendet werden und es damit {iberfordern.

Weitere Optimierung wire das Hinzufiigen von Lotterie beim Replicator,
die analog zu der Lotterie beim Target funktioniert. Diese Verbesserung wird
zur Erhéhung der Minimum Verfiigbarkeit fithren. Sie wird aber rechnerisch
das System zusétzlich belasten. Es wire interessant zu beobachten, ob sie die
Wahrscheinlichkeit von Wiederholungen von Fragmente deutlich vergrofiert.

3.7 ”Bose”Peers

Der Algorithmus funktioniert auch, wenn sich im System Peers befinden,
die ihn nicht einhalten wollen. Die Autoren des Papers haben 3 verschiedene
Szenarios betrachtet um dies zu zeigen.

Als erstes werden Peers betrachtet, die Fragmente im Replication Store
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beschidigen. Dieses wiirde zu Verlust von Speicher und auch zu niedrigerer,
als die berechnete, Verfiigbarkeit fithren. Fiir die Vollstdndigkeit des Files hétte
es aber keine Auswirkung, weil im Erasure coding solche Fehler entdeckt werden.

Das Zweite Beispiel sind Peers, die versuchen wiirden Fragmente von Files
zu senden, die bereits eine hohe Erreichbarkeit haben. Dies wiirde aufler der
Verschwendung von Bandbreite keine Auswirkungen haben, weil alle Entschei-
dungen von dem Target getroffen werden.

Peers konnten auch im globalen Index falsche Informationen iiber sich annon-
cieren. Der schlimmste Fall wird unser drittes Beispiel. Er wiirde dann auftreten,
wenn ein Peer X von sich behaupten wiirde, dass er immer online ist, und dass er
eine grofe Menge von Files im Hoard Set bewahrt. Das wird alle anderen Peers
davon abbringen diese Files zu replizieren. Welches dem Peer X die Moglichkeit
schaffen wiirde, Replication Store von anderen Peers fiir sich zu gewinnen. Dieses
Vorgehen ist aber fiir X nicht im eigenen Interesse, weil viele Peers ihm Anfra-
gen senden wiirden, ausgehend von seinen falschen Informationen. Welches ihn
Bandbreite kosten wiirde.



Kapitel 4

Simulationen

Nachdem die Idee unseres Ansatzes vorgestellt wurde, ist es Zeit zu sehen ob
sie auch wie gewiinscht funktioniert. Um die Effektivitit des Algorithmus zu
ermitteln wurden Simulationen durchgefiihrt. Fiir die Simulationen wurde ein
Simulator gebaut, der unter etwas idealisierten Bedingungen funktioniert. Im
Folgenden werden die Annahmen fiir die Experimente beschrieben und die Er-
gebnisse analysiert.

Alle Peers werden gleichzeitig Fragmente rausschicken.

Es wird angenommen, dass alle Fragmente auch gleichzeitig ankommen.
Die Zeit fiir Dateniibertragung wird nicht beriicksichtigt.

Auflerdem wird das Reproduzieren vom Globalen Index durch Gossiping
ignoriert.

Das Auswerten von Datenverfiigbarkeit wird alle 10 Minuten ausgefiihrt.
Welches die Peers mit nicht aktuellen Daten arbeiten l&sst.

Fiir Erasure coding wird ein konstantes m (m=10) benutzt. Damit wird
die Féhigkeit des Erasure coding, das m optimal zu bestimmen, aufler
Gefecht gesetzt.

Alle Vereinfachungen fithren dazu, dass die Arbeit des Simulators nicht so
genau abliuft, wie der Algorithmus es beschreibt. Die Ergebnisse werden aber
dadurch realistischer, denn allein das Realisieren der Lotterie ein hohen rechne-
rischen Aufwand beinhaltet.

Die Experimente wurden mit drei verschiedenen P2P Systemen durchgefiihrt.
Die Systeme unterscheiden sich unter anderem um die folgenden Merkmalen:

Die Anzahl der Mitglieder
Die Anzahl der Files im System
Die Grofe der Files

10
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e Die Online Zeiten der Peers

Die Parameter sind in der Abbildung 4.1 beschrieben.

File Sharing | Corporate |Workgroup
No. Members 1000 1 000 100
No. Files 25 000 50 000 10 000
Node 24,9% 80,7% 33,3%
availability

Abbildung 4.1:

Die Resultate der Simulationen fithren zu manchem Riickschliissen iiber die
Beziehung zwischen den Systemcharakteristiken und die Effektivitat des Algo-
rithmus. Anschlieflend wird der présentierte Algorithmus (weiter REP genannt)
mit anderen verglichen, um noch mal seine Funktionalitit zu studieren.

4.1 Durchschnittliche Peer-Verfiigbarkeit

Sowohl bei den Berechnungen (Abbildung 4.2), die uns eine Vorstellung iiber
die zu erwatende Werte liefern, als auch bei den Simulationen ( Abbildung 4.3
) ist die Rolle von einer hohen durchschnittlichen Peer-Verfiigbarkeit bemerk-
bar. CO(durchschnittliche Peer-Verfiigbarkeit 80%) brauch wesentlich weniger
zusétzlichen Speicherplatz als FS(25%) oder WG(33%).

excess storage availability
CO 1L.Z5X 3 nines
WG 6X 3 nines
FS 8X 3 nines

Abbildung 4.2:

4.2 Server-like Peers

Interessant, zu sehen, ist, dass sich die Werte bei FS und WG von den Berech-
nungen und von den Simulationen vertauscht haben. Dies liegt daran, dass bei
den Experimenten der Vorteil von den so genannten Server-like Peers, solche
Knoten die eine sehr hohe Verfiigbarkeit haben, ausgenutzt wird. Welches bei
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excess storage availability
CcO 1X 3 nines
WG 9X(uniform) 3 nines
FS 6X 3 nines

Abbildung 4.3:

den Berechnungen nicht der Fall ist. Daten die sich auf diesen Peers befinden, ge-
winnen dadurch eine hohe Verfiigbarkeit und miissen deswegen kaum repliziert
werden. Das entlastet das System und spart Speicherplatz.

4.3 Zentrales Wissen gegen autonome Entschei-
dungen

Beim direkten Vergleich von REP mit einem Algorithmus(OMNTI), der iiber
perfektes zentrales Wissen verfiigt, wird klar, dass OMNI bessere Werte erzielt.
Da OMNT nicht in der realen Welt zu implementieren ist, und weil der Unter-
schied nicht so grof} ist, wird der Einsatz von einem autonomen Algorithmus
gerechtfertigt.

10
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Abbildung 4.4:



KAPITEL 4. SIMULATIONEN 13

4.4 Ersetzen basierend auf der Verfiigbarkeit

REP wurde mit noch einem Algorithmus(BASE), bei dem die Fragmente im
Replication Store nach der FIFO Regel ausgetauscht werden, verglichen. Dabei
ist fillt auf(Abbildung 4.5), dass bei BASE 16% der Daten eine Verfiigbarkeit
kleiner 0,9 haben, wihrend solche Dateien bei REP nur 1% ausmachen. Die
Fairness von REP bringt also bessere Ergebnisse.
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Abbildung 4.5:
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Zusammenfassung

Da die Rolle von P2P Systeme immer grofier wird, werden diese auch griindlich
erforscht. Versucht wird es die Vorteile der Autonomie, die Peers haben, auf reale
Anwendungen zu {ibertragen. Dadurch soll eine Alternative zu server-basierten
Internet Diensten verschafft werden. Dabei treten verschiedene Probleme auf.
Eins davon ist die Verfiigbarkeit von Daten.

In dieser Ausarbeitung wurde eine Moglichkeit, die Verfiigbarkeit von Daten
in P2P Netze zu erhdhen, vorgeschlagen. Unter anderem wurden die Begriffe
PlanetP, Erasure coding und excess storage eingefiihrt und erldutert.

Das Hauptziel war zu zeigen, welches auch gelungen ist, dass in verschiede-
ne Netze ohne zentrales Wissen und ohne Speicherplatz zu verschwenden die
Verfiighbarkeit von Daten erhoht werden kann.

Bei den Experimenten wurde der positive Einfluss von einer hohen durch-
schnittlichen Peer-Verfiigbarkeit, und von den so genannten server-like Peers,
auf den Grofien des gebrauchten Speicherplatzes bestétigt.

Der Algorithmus und noch mehr der Simulator funktionieren unter idealisier-
ten Bedingungen. Ein Beispiel ist die Annahme, dass sich Daten nicht verdndern,
es ist kein Vergleich von Versionen oder Update nétig. Diese idealisierte Umge-
bung auf die reale Welt abzubilden wird der néchste Schritt in der Entwicklung
der P2P Systeme.

14
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