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Ubersicht

« Zwecke der Krytographie

 Techniken

— Symmetrische Verschlisselung( One-time
Pad, Caesar, moderne Blockchiffres)

— Asymmetrische Verschlisselung, Public-Key
Kryptographie (1978)
— Digitale Unterschriften

* Anwendungen: Electronic Banking,
Sicherheitsinfrastrukturen
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Kryptographie (geheim-schreiben)

Hauptziele der modernen Kryptographie (Wolfgang Ertel)

« Vertraulichkeit / Zugriffsschutz: Nur dazu berechtigte
Personen sollen in der Lage sein, die Daten oder die
Nachricht zu lesen (auch teilweise).

» Integritat / Anderungsschutz: Die Daten missen
nachweislich vollstandig und unverandert sein.

« Authentizitat / Falschungsschutz: Der Urheber der
Daten oder der Absender der Nachricht soll eindeutig
identifizierbar sein, und seine Urheberschaft sollte
nachprifbar sein.

 Verbindlichkeit / Nichtabstreitbarkeit: Der Urheber der
Daten oder Absender einer Nachricht soll nicht in der
Lage sein, seine Urheberschaft zu bestreiten.



http://de.wikipedia.org/wiki/Vertraulichkeit
http://de.wikipedia.org/wiki/Integrit%C3%A4t_(Informationssicherheit)
http://de.wikipedia.org/wiki/Authentizit%C3%A4t

Ver- und Entschllisselung

20 @
ae®

Vorhangeschloss

Alice Eve

Eve = Eavesdropper




Ver- und Entschllisselung

e m, Nachricht, Text, Klartext, message

e k, Schlissel zum Verschlusseln, encode

e k; Schllssel zum Entschllsseln, decode

e k =k, =k; symmetrisches Verfahren

e ¢c = E(k,,m), E iIstVerschliusselungs-
funktions, c ist Nachricht, cipher,

e m = D(ky c), D Ist Entschllisselungs-
funktions, m=D( ,E(,m))
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Symmetrische Verfahren

« Sender (Alice) und Empfanger (Bob)
benutzen den gleichen Schllssel

* Dieser Schlussel muss geheim bleiben

* Wie einigt man sich auf einen Schllssel?

— Fraher: physisches Treffen zum
Schlisselaustausch, rotes Telefon

— Heute: asymmetrisches Verfahren zum
SchlUsselaustausch
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One-Time Pad

 mist Folge von Grof3buchstabe + ZR

e k ist zufallige Folge Uber diesem Alphabet

e m;, k; , jeweilige i-te Buchstaben {0, ..., 26}

e ¢; = m; + k; modulo 27

» Beispiel: 5+ 24 mod 27 =2

 Decoding: m; = ¢; — k;) mod 27

» Absolut sicher, aber Schllissel muss genauso
lang wie Nachricht sein, rotes Telefon
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Caesar

e mist Folge von Grol3buchstabe + ZR
e kist Zahl zwischen O und 26

e m;, i-ter Buchstaben {0, ..., 26}

e ¢; = m; + k modulo 27

* Beispiel: 5+ 24 mod 27 =2
 Decoding: m; = ¢; — k mod 27

» Sehr unsicher, aber kurzer Schltssel
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Blockchiffrierung

Nachricht wird in Blocke der Lange b
zerlegt. Jeder Block wird getrennt kodiert.

Alle mit dem gleichen Schllssel.
Typisch Blocklange 64, 128, 256 Bits
Schlussellange ahnlich

Populare Verfahren: DES (Data-
Encryption-Standard), AES (Nachfolger)

Sicherheit: nicht gebrochen, aber ...
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Blockchiffrierung: Prinzip der
Vorgehensweise

« Kodierung eines Blocks der Lange b

* VerknUpfe mit dem Schltssel (wie Im One-
Time Pad)

 Wende Substitution auf Paare
benachbarter Buchstaben an

* Permutiere die Positionen
 Wiederhole 16 Mal.
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Angriffe

Caesar: Buchstabenhaufigkeit A
DES 56: brute-force mit Spezialhardware

ENIGMA: Alan Turing und einer der ersten
Computer

Siehe Wikipedia: Cryptanalysis fur weitere
Beispiele

AES 128 qilt als sicher fur die nachsten 10
Jahre
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Asymmetrische Verfahren (seit 78)

Sender (Alice) und Empfanger (Bob)
benutzen verschiedene Schlussel

Bob erzeugt Schlissel k, und kg4, halt k4
geheim, veroffentlicht k,

Alice benutzt k, zum Verschlisseln

Aus k., kann man k4 nach heutiger
mathematischer Kenntnis nicht berechnen

Vorhangeschloss
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Sicherhelt

. RSA (Rivest-Shamir-Adle (RS Gl

Award), Rabin (Turing Awg
Faktorisierung von Zahlen mit 2000 Ziffern
braucht nach Stand der Kunst Jahrzehnte
(unter Nutzung aller Rechner)

* El Gamal: das gleiche gilt fur diskreten
Logarithmus bezlglich ZQQQ stelllger = 8
Primzahl B /i




Baby-Version von ElGamal

* Folge Bongartz/Unger (Alg der Woche)

« Annahme: Wir konnen multiplizieren und
addieren, aber dividieren ist sehr sehr
schwer, also

* Auspund fkannmanP =p X f
berechnen, aber aus

e fund P =p X f kann man p nicht be-
rechnen
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Baby-Version von ElGamal

 Empfanger wahlt p und f; veroffentlicht
fund P =p X f; p bleibt geheim

* Sender mochte m schicken, m <P

« Wahlt eine Zahl s und schickt 6ffentlich

sXfund N=m+s XP

Er halt s geheim.

* Eve kann s nicht berechnen und well3 nur
m € {NN —P,N —2P,N — 3P, ...}
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Baby-Version von ElGamal

« Empfanger wahlt p und f und veroffentlicht
fundP=p X f
» Sender mochte m schicken, m <P
« Wahlt eine Zahl s und schickt 6ffentlich
sXfund N=m+s XP

 Empfanger berechnet
p X (s Xf)=s XP
unddann m=N—-s XP
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Rechnen mod n

 Grundmenge ={0,1,...,n— 1}, etwan =7
« Addition, Subtraktion, Multiplikation mod n

Bringe Ergebnis durch Restbildung wieder In
die Grundmenge
4xXx6=36 =1mod?7
3+4 X2=11=4mod7

e nn prim, dann gibt es zu jedema # 0 ein b
so dass a X b = 1 mod n und es gibt ein
gsodass{g, g% ..,9" 1} ={1,..,n—1}
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Multiplikationstafel mod 7

» 3 Ist Erzeuger mod 7, aber 2 ist keiner.
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ElGamal

« Empfanger wahlt Primzahl p, Erzeuger g
und x, 2 < x < p — 1 und veroffentlicht

(p, g,y = g*mod p)
* Berechnung von y aus x ist leicht, aber
von x aus y Ist unmoglich

« Sender mochte m schicken, wahlt s und
schickt

(z= g°modp,N =m X y*mod p)
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ElGamal

« Empfanger wahlt Primzahl p, Erzeuger g
und x, 2 < x < p — 1 und veroffentlicht

(p,g,y = g*mod p)
« Sender mochte m senden, wahlt s, sendet

(z= g°modp,N =m X y*mod p)

 Eve kann s nicht berechnen und welld nur
N 2 3
m € {N,y,N/y ,N/y ,}

l l I I max planck institut
informatik



ElGamal

« Empfanger wahlt Primzahl p, Erzeuger g
und x, 2 < x < p — 1 und veroffentlicht

(p,g,y = g*mod p)
« Sender mochte m senden, wahlt s, sendet

(z= g°modp,N =m X y*mod p)
 Empfanger berechnet z* = g>* = y* und
dannm = N/y® mod p.
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Electronic Banking

Kunde sucht offentlichen Schlussel k, der
Bank

Kunde erfindet geheimen Schlussel k (256
Bit Zufallszahl) far symmetrisches Vert.

Kunde verschllUsselt k mit k, und schickt den
verschllsselten Schlissel an die Bank

Bank entschllsselt mit Hilfe ihres privaten
Schllssels k,

Nun symmetrisches Verfahren mit k.
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Ver- und Entschllisselung

Alice Eve

Eve = Eavesdropper




Digitale Signaturen
Signatur = etwas, das nur ich kann

m =E(ke,D(kd,m))

k., Offentlich k., privat
S
m E D m
Alice Eve Bob

Eve = Eavesdropper s = Signatur von m
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High Security

Electronic Banking, Schritt 1
gaccreditedé

Bank hinterlegt ihren offentlichen Signaturgesetz
SchllUssel k, bel einem Trustcenter regtpzo002

Kunde kennt (fest eingebaut im Browser)
den oOffentlichen Schllssel des TC und
fragt nach Schllssel der Bank

TC signiert k., und schickt an Kunden
Kunde verifiziert und benutzt dann k,
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Zusammenfassung

* Electronic Banking, Einkaufen im Netz
nutzt symmetrische und asymmetrische

Kryptographie
« Kommunikation mit der Bank ist damit
geschutzt https://my.hypovereinsbank.de/

* Aber Vorsicht: fur die Qualitat ihrer PIN
und Passworter sind sie selbst
verantwortlich
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Gleiche Geburtstage

« Haben zwel Personen in diesem Raum
den gleichen Geburtstag?

 Version1l: Tag Monat
* Version 2. Tag Monat Jahr
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